Steganografia e Covert Channel



http://www.delirandom.net/

Steganografia, dove la si e vista ?




Information Hiding




Information Hiding

Information Hiding

Steganografia || Copyright Marking Covert Channel




Quello di cui non parleremo:
Anonimato




L'altro del quale non parleremo:
copyright marking / watermarking




Steganografia e il problema che vuole
risolvere.
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Come lo risolve ?
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Steganografia vs Crittografia




Steganografia nella sua accezione
convenzionale




Ma sono molte di piu le condizioni in cui la
steganografia puo essere usata




Sostituzione informazioni ridondanti




Sostituzione informazioni ridondanti




Distorsione nella fase




Distorsione nella fase

(sara il 19-20-21 Giugno, http://it.hackmeeting.orgqg)




Distorsione nella fase




Generazione nel dominio




Generazione nel dominio




Generazione nel dominio




Attacchi alla steganografia




Attacchi alla steganografia




covert channel
(anche noto come ‘lo strumento che stronca le
politiche di filtro”)




covert channel
(anche noto come ‘lo strumento che stronca le
politiche di filtro”)




Comparazione dei rami di Information Hiding

e Steganografia
e comunicazione tra N elementi, non € necessario sia
‘robusto”, (dovrebbe) essere pubblicato,
necessariamente invisibile.
e Copyright Marking
* NON necessariamente invisibile, robusto su necessita,
molte permutazioni devono essere possibili.
 Anonymity
e anonimizzazione del mittente (opzionalmente, del
destinatario), utile quando il dato sensibile e I'esistenza di
uno scambio tra A e B. Ottenuto tramite una rete
collaborativa.
e Covert Channel
» bypass di strumenti di filtro automatici.




Grazie dell'attenzione
http://www.sikurezza.org - mailing list e community di
sicurezza informatica

https://www.winstonsmith.info - “la paranoia € una virtu”
(Anonimo)

http://www.delirandom.net - sito personale

http://it.nackmeeting.org - tra 9 giorni!



http://www.sikurezza.org/
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http://it.hackmeeting.org/

